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Cloud computing — arhitectura si1 exemple
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Acest articol stiintific prezinta principalele concepte si ofera un exemplu concret de Cloud Computing. Sunt
explicate atét tipurile de servicii cloud computing — Infrastructure as a service (laaS), Platform as a service
(PaasS) si Software as a service (SaaS) — cdt si modelele de implementare cloud computing — private cloud,
public cloud si hybrid cloud. In final, este ardtat modul in care compania Oracle a introdus aplicatia
PeopleSoft in norul Oracle.

Cuvinte cheie: cloud computing, laaS, PaaS, Saas, Internet, database, networking, PeopleSoft.
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Introducere

Conform cu Wikipedia, Cloud computing, tradus prin ,,computerizare in nori” sau simplu ,,nor informatic”,
este un concept modern in domeniul computerelor si informaticii, reprezentdnd un ansamblu distribuit de
servicii de calcul, aplicatii, acces la informatii si stocare de date, fara ca utilizatorul sa aiba nevoie sa cunoasca
amplasarea si configuratia fizica a sistemelor care furnizeazi aceste serviciill.

Istoric

Originea termenului de Cloud Computing este neclara. Cuvantul "nor" este utilizat in mod obisnuit in stiinta
pentru a descrie o aglomerare mare de obiecte, care apar vizibil de la distanta ca un nor si care descriu orice
set de lucruri ale caror detalii nu sunt inspectate in continuare intr-un anumit context. O alta explicatie este ca
programele vechi, care au atras schemele de retea, au inconjurat pictogramele pentru servere cu un cerc, iar
un grup de servere intr-o diagrama de retea avea mai multe cercuri suprapuse, care seamana cu un nor. in mod
analog cu utilizarea de mai sus, cuvantul cloud a fost folosit ca o metafora pentru Internet si o forma
standardizata de tip cloud a fost folosita pentru a desemna o retea pe scheme de telefonie. Mai tarziu a fost
folosit pentru a descrie Internetul in diagramele retelelor de calculatoare. Cu aceasta simplificare, putem trage
concluzia ca specificul modului in care sunt conectate punctele de capat ale unei retele nu este relevant pentru
intelegerea diagramei. Simbolul nor a fost utilizat pentru a reprezenta retelele de echipamente de calcul in
originalul ARPANET inca din 1977 si CSNET din 1981, predecesorii Internet-uluil®. Referintele la Cloud
Computing, in sensul sau modern, au aparut inca din 1996 cand este mentionat prima data intr-un document
intern Compag!™!; insa acest termen a devenit popular abia in 2006 cind Amazon.com si-a prezentat Cloud
Computing Elastic.

Concepte similare

Cloud computing este rezultatul evolutiei si adoptérii tehnologiilor si paradigmelor existente. Scopul cloud
computing este de a permite utilizatorilor sa beneficieze de toate aceste tehnologii, fard a avea nevoie de
cunostinte profunde sau expertiza. Norul informatic isi propune sa reduca costurile si sa-i ajute pe utilizatori
si se concentreze asupra dezvoltarii produselor informatice, in loc s fie impiedicati de obstacolele ITP.

Principala tehnologie de activare pentru cloud computing este virtualizarea. Software-ul de virtualizare separa
un dispozitiv de calcul fizic intr-unul sau mai multe dispozitive "virtuale", fiecare dintre acestea putand fi usor
utilizate si gestionate pentru a efectua activitati de calcul. Cu ajutorul virtualizarii la nivel de sistem de operare,
care creeaza in esenta un sistem scalabil de dispozitive computerizate independente, resursele inutile de calcul
pot fi alocate si utilizate mai eficient. Virtualizarea oferd agilitatea necesara pentru a accelera operatiunile IT
si reduce costurile prin cresterea utilizarii infrastructurii. Acesta autonomizeaza procesul prin care utilizatorul
poate furniza resurse la cerere. Prin minimizarea implicarii utilizatorilor, automatizarea accelereaza procesul,
reduce costurile fortei de munca si reduce posibilitatea unor erori umane. Utilizatorii se confruntd in mod
obisnuit cu probleme de afaceri dificile. Cloud computing adopta concepte din arhitectura orientata spre
servicii (Service-Oriented Architecture), care ajuta utilizatorul sa sparga aceste probleme in servicii ce pot fi
integrate pentru a oferi o solutie. Cloud computing ofera toate resursele sale ca servicii si utilizeaza standarde
bine definite cat si cele mai bune practici dobandite in domeniul SOA, pentru a permite accesul global si usor
la serviciile cloud intr-un mod standardizat.

Cloud computing are Th comun caracteristici cu:
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e Modelul client-server — se refera la orice aplicatie distribuita care distinge ntre furnizorii de servicii
(servere) si solicitantii de servicii (clienti);

e Computer bureau — un birou de servicii care ofera servicii informatice, in special din anii 1960 pana
n anii 1980;

e Grid computing - o forma de calcul distribuita si paralela, prin care un calculator superrapid si virtual
este compus dintr-un grup de computere conectate in retea, care actioneaza concertat pentru a indeplini
sarcini foarte mari;

e Fog computing - paradigma de calcul distribuita care ofera servicii de date, calcul, stocare si aplicatii
mai aproape de dispozitivele de varf ale clientilor sau utilizatorilor apropiati, cum ar fi routerele de
retea; fog computing se ocupa de datele de la nivelul retelei, de dispozitivele inteligente si de partea
clientului final (de exemplu, dispozitivele mobile), in loc sa trimita date catre o locatie la distanta
pentru procesare;

e Dew computing — este baza paradigmelor cloud computing si fog computing; in comparatie cu fog
computing, care necesita latenta in timp real si reconfigurabilitatea dinamica a retelei, dew computing
se foloseste de utilizatorii finali pentru a gestiona aplicatiile de calcul, datele si servicii oferite;

e Mainframe computer — computer puternic, utilizat in principal de organizatii mari pentru aplicatii
critice, cum ar fi: recensamantul; statisticile de consum; serviciile de informatii secrete; planificarea
resurselor intreprinderii si prelucrarea tranzactiilor financiare;

e Utility computing — oferirea unor resurse de calcul precum calculul si stocarea, ca un serviciu masurat,
similar cu un serviciu traditional de utilitate publica, cum ar fi electricitatea;

e Peer-to-peer — o0 arhitectura distribuita, fard o coordonare centrald, astfel incat participantii sunt si
furnizori si consumatori de resurse, spre deosebire de modelul client-server traditional,

e Green computing;

e Cloud sandbox — un mediu de lucru izolat, in care un program poate functiona fara a afecta aplicatia
in care ruleaza.

Caracteristici

Conexiunea permanenta a utilizatorului la Internet a devenit foarte raspandita, astfel incat acum aproape toate
resursele disponibile se pot plasa in Internet si partaja, uneori chiar intre utilizatori complet independenti unii
de altii: software (programele) si datele/informatiile sunt aduse din Internet pe calculatorul utilizatorului la
cerere (on demand), ca si cum ar fi vorba de servicii publice banale precum apa sau energia electrica.

Executarea aplicatiilor de computer online in Internet, si nu pe statia de lucru (workstation) proprie, reprezinta
o noua schimbare de paradigma, urmasa a celei din anii 1980, cand s-a trecut de la mainframes la conceptul
client-server. Daca interfata pusd la dispozitie de furnizorul (provider) de cloud computing este de buna
calitate, atunci utilizatorul e eliberat de sarcina de a fi un expert in tehnologia si infrastructura folosite. De
exemplu, el nu mai trebuie sa-si actualizeze software-ul, deoarece aceasta se face central, la furnizor.

Cloud computing foloseste noi metode de oferire si consumare a serviciilor IT in Internet, servicii care de
obicei pot fi dimensionate dinamic si care includ resurse virtualizate. Este de fapt doar o posibilitate secundara,
urmare a usurintei cu care se pot acum accesa toate serverele si centrele de calcul interconectate prin
intermediul Internetului.
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Furnizorii tipici de cloud computing pun la dispozitie, de exemplu, aplicatii comerciale standard; utilizatorul
are acces la acestea doar prin intermediul unui browser local, deoarece atat aplicatia cat si datele proprii ale
utilizatorului sunt gizduite in cloud, pe serverul furnizorului de servicii. In aceste conditii asigurarea
confidentialitatii si drepturilor de acces la date in contextul Internetului atotprezent joaca un rol primordial.

Deseori furnizorii de clouds prevad si servicii suplimentare, consolidand toate ofertele lor, pentru toti clientii
lor, intr-o singur loc (pagina sau sit web). Ofertele comerciale trebuie in general sa indeplineasca standardele
de calitate cerute de clienti, ca de ex. asa numitele Service Level Agreements (SLA) si altele. Cei mai mari
furnizori din acest domeniu sunt companiile Microsoft, Salesforce, Skytap, HP, IBM, Amazon, Oracle si
Google.

Avantaje si dezavantaje

Avantaje:

e Sincronizarea datelor utilizatorului care foloseste mai multe dispozitive legate la cloud (de ex. un
smartphone, o tableta, un notebook, dar si un PC) este simplificata,

e Documentele online din cloud se pot prelucra cu ajutorul unor aplicatii web;

e Viteza de calcul si capacitate de stocare sporite, dar fara investitii in propria configuratie;

e Datele nu pot fi furate, purtatorul de date nu se poate defecta etc.

Dezavantaje:

e E necesard o legatura la Internet rapida si stabila,

e Securitatea necesara a datelor din cloud poate prezenta probleme si poate produce neincrederea
utilizatorilor;

e Situatia legala este de obicei complexd, deoarece utilizatorul nu afld nici macar in ce tard se afla
serverele care 1i gazduiesc datele sale.

Modele de servicii

Desi arhitectura orientata spre servicii (SOA) pledeaza pentru "totul ca serviciu" (cu acronimele EaaS sau
Xaa$ sau pur si simplu aas), furnizorii de cloud computing ofera serviciile lor in functie de diferite modele,
dintre care cele 3 modele standard pe NIST sunt: Infrastructura ca Serviciu (laaS), Platforma ca Serviciu
(PaaS) si Software-ul ca Serviciu (SaaS). Aceste modele ofera o abstractizare tot mai mare si sunt adesea
reprezentate ca straturi independente intr-o stiva: infrastructurd, platforma si software-ca-serviciu. De
exemplu, se poate furniza SaaS implementat pe masini fizice, fard a utiliza straturi subadiacente PaaS sau
laa8, iar invers se poate rula un program pe laaS si accesa direct, fara a folosi SaaS.

NIST defineste modelele de servicii de cloud computing, dupa cum urmeazal®l:

Software-ul ca serviciu (SaaS) — capacitatea furnizata consumatorului este de a utiliza aplicatiile furnizorului
care ruleaza pe o infrastructura cloud. Aplicatiile sunt accesibile de la diverse dispozitive client, fie printr-o
interfata de client prietenoasa, cum ar fi un browser web (de ex., un e-mail bazat pe interfata web), fie o
interfata de program. Consumatorul nu administreaza sau nu controleaza infrastructura cloud, inclusiv reteaua,
serverele, sistemele de operare, capacitatile de stocare sau chiar aplicatiile individuale, cu exceptia posibilelor
setari de configuratie a aplicatiilor specifice.
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Platforma ca serviciu (PaaS) — capacitatea oferita consumatorului de a implementa pe infrastructura cloud
aplicatiile create sau achizitionate de catre consumatori, folosind limbaje de programare, biblioteci, servicii si
instrumente suportate de furnizor. Consumatorul nu administreaza sau nu controleaza infrastructura cloud,
inclusiv reteaua, serverele, sistemele de operare sau spatiul de stocare, dar are control asupra aplicatiilor
implementate si chiar asupra setarilor de configurare pentru mediul de gazduire a aplicatiilor.

Infrastructura ca serviciu (laaS) — capacitatea furnizata consumatorului de a furniza servicii de procesare,
stocare, retele si alte resurse de calcul fundamentale, in care consumatorul poate implementa si executa
software arbitrar, care poate include sisteme de operare si aplicatii. Consumatorul nu gestioneaza sau nu
controleaza infrastructura cloud, dar are control asupra sistemelor de operare, a aplicatiilor de stocare si a
aplicatiilor desfasurate si, posibil, un control limitat al componentelor de retea selectate (de exemplu, firewall-
uri gazda).

Modele de implementare

Cloud-ul privat este o infrastructura cloud care functioneaza exclusiv pentru o singurd organizatie, fie
administrata intern sau de catre un tert si gazduita fie intern, fie extern. Efectuarea unui proiect cloud privat
necesitd un nivel semnificativ de implicare in virtualizarea mediului de afaceri si cere organizatiei sa
reevalueze deciziile cu privire la resursele existente. Cand este implementat bine poate imbunatati afacerea,
dar fiecare pas in proiect ridica probleme de securitate, care trebuie abordate pentru a preveni vulnerabilitatile
serioase. Centrele de date de tip self-run sunt in general mari; ele au o amprenta fizica semnificativa, care
necesitd alocari imense de spatiu hardware si software. insi aceste active trebuie si fie actualizate periodic,
ducénd la cheltuieli suplimentare. Acestea au atras critici, deoarece utilizatorii "trebuie sa le cumpere, sa le
construiasca si sa le administreze" si, prin urmare, nu beneficiaza de un cost redus de gestionare, contrar
modelului economic care face conceptul de cloud computing atat de interesant.

Un cloud este public atunci cand serviciile sunt redate prin intermediul unei retele care este deschisa
publicului; serviciile de cloud publice pot fi gratuite. Din punct de vedere tehnic, ar putea exista 0 mica
diferenta intre arhitectura cloud-ului public si cel privat, totusi consideratiile privind securitatea pot diferi in
mod substantial pentru serviciile care sunt puse la dispozitie de un furnizor pentru publicul larg si cand
comunicarea este ficutd printr-o retea nesecurizati. In general, furnizorii de servicii publice de cloud, cum ar
fi Amazon Web Services (AWS), Microsoft, Google si Oracle detin si opereaza infrastructura la centrul de
date si accesul este, in general, prin Internet. AWS si Microsoft ofera, de asemenea, servicii de conectare
directd, numite "AWS Direct Connect" si "Azure ExpressRoute”, astfel de conexiuni obligand clientii sa
cumpere sau sa inchirieze o conexiune privata pentru acces.

Norul hibrid este o compozitie a doud sau mai multor nori (privat, comunitar sau public), care raman entitati
distincte, dar sunt legate intre ele, oferind avantajele mai multor modele de implementare. Norul hibrid poate
insemna si abilitatea de a conecta serviciile de colocare, gestionate si/sau dedicate cu resursele cloud. Gartner,
Inc. defineste un serviciu de cloud hibrid ca un serviciu de cloud computing care este compus dintr-0
combinatie de servicii cloud private, publice si comunitare, de la diferiti furnizori de servicii.[’! Un serviciu
cloud hibrid traverseaza limitele de izolare si de furnizor, astfel Incat sa nu poata fi pur si simplu introdus intr-
o singurd categorie de servicii cloud private, publice sau comunitare. Aceasta permite extinderea capacitatii
unui serviciu cloud prin agregare, integrare sau personalizare cu un alt serviciu cloud.
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Exista cazuri de utilizare variata pentru compozitia norului hibrid. De exemplu, o organizatie poate sa stocheze
date despre clienti sensibili intr-o aplicatie cloud privata, dar sd interconecteze aplicatia respectivd cu o
aplicatie de business intelligence furnizati intr-un cloud public ca serviciu software.[®! Acest exemplu de cloud
hibrid extinde capacititile intreprinderii de a furniza un anumit serviciu de afaceri prin adaugarea de servicii
public cloud disponibile extern. Adoptarea norilor hibrizi depinde de o serie de factori, cum ar fi cerintele de
securitate a datelor si de conformitate, nivelul de control necesar datelor si aplicatiile pe care le utilizeaza o
organizatie.

Un alt exemplu de cloud hibrid este unul in care organizatiile IT folosesc resurse publice de cloud computing
pentru a satisface nevoile temporare de capacitate care nu pot fi indeplinite de cloud-ul privat. Aceasta
capacitate permite norilor hibrizi sa utilizeze spargerea norului pentru scalarea pe nori. Cloud bursting este un
model de implementare a aplicatiilor in care o aplicatie ruleaza intr-un cloud privat sau centru de date si
"explodeaza" intr-un nor public atunci cand creste cererea de calcul. Un avantaj primar al exploziei de nori si
al unui model de cloud hibrid este ca o organizatie plateste resurse suplimentare de calcul numai atunci cand
este necesar. Spargerea norului permite centrelor de date sa creeze o infrastructurd IT interna care sa suporte
incarcari medii si sa utilizeze resursele norilor de la nori publici sau privati, pentru cereri diferite de procesare.

Modelul specializat de cloud hibrid, care este construit pe un hardware heterogen, se numeste "Cloud Hybrid
Cross-platform™. Un nor hibrid cross-platform este de obicei alimentat de arhitecturi diferite ale procesorului,
de exemplu, x86-64 si ARM. Utilizatorii pot implementa si scinda in mod transparent aplicatiile fara a
cunoaste diversitatea hardware a cloud-ului. Acest tip de nor iese din cresterea sistemelor bazate pe ARM pe
computer pentru clasa de server.

Studiu de caz: PeopleSoft

Norul Oracle: nor public de generatie urmatoare care se adapteaza la organizatia clientului.

Cu 88% dintre intreprinderi care folosesc acum nori publici, nu este de mirare ca norul public a intrat In ceea
ce numerosi analisti numesc o faza de hiperinovare.

Oferind deja beneficii enorme in jurul costului, agilitdtii si experientei clientilor, norii publici transforma
practicile de afaceri si remodeleaza IT-ul.

Dincolo de aceasta, schimbd si modul in care organizatiile concureaza, numarul solutiilor si al cazurilor de
utilizare crescand.

Dar, in timp ce norul reprezinta in mod clar viitorul, multe organizatii raman impovarate in trecut - nu pentru
cd nu au reusit sd imbratiseze norul, ci pentru ca sunt ingradite de solutiile de prima generatie care abia zgarie
suprafata potentialului norului modern. Astfel de solutii sunt deseori inguste (impiedicda impartasirea
informatiilor la nivel de intreprindere) si nu reusesc sa recunoasca realitatea unui univers cu multi-nor in care
datele si aplicatiile trebuie transferate cu viteza si usurinta Intre norii publici, privati si hibrizi si accesati de
mii de dispozitive pe care le utilizeaza clientii si angajatii.

Tn timp ce norul a evoluat, Oracle a investit miliarde de dolari dezvoltand un nor de Tntreprindere, care
reprezintd primul nor real de generatie urmatoare. Cand se investeste in norul Oracle, se beneficiazd de un
mediu unificat, care oferd infrastructura cloud flexibild, o platforma puternica bazatd pe standarde si un
portofoliu cuprinzator de aplicatii pentru afaceri — toate pe baza de abonament.
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In timp ce alti furnizori se pot lauda cu solutii complete de nor, nimeni nu poate oferi ceea ce face norul Oracle:
cea mai largd colectie de servicii cloud de pe piatd, solutii la fiecare strat al stivei de tehnologie nor, precum
si posibilitatea de a muta aplicatii si volumul de lucru intre nor si mediul local, rapid si usor.

Cloud Clients Oferind avantaje 1n ceea ce priveste costurile, securitatea, managementul, fluxul
e s ™™ | de lucru si integrarea afacerilor, aceastd abordare multipla a norului este inclusa

@ n fiecare categorie de servicii a norului Oracle:
— cRM, Emewvirtuegfdgza;g.communicenm o Software ca serviciu (SaaS). Ofera cel mai complet portofoliu din orice
£ ~ PaaS nor public, SaaS de la norul Oracle ofera aplicatii nor moderne care conecteaza
B nenvians procesele de business din intreaga companie. Acopera totul, de la experienta
2 il ms;&i:(eesl;?‘e?\efste“rf[;rsgﬁl:?ge, lozd clientilor pana la planificarea resurselor intreprinderii, managementul capitalului

uman si multe altele.

e Platforma ca serviciu (PaaS). Furnizeaza baza de date # 1 din industrie (Oracle Database) si serverul
de aplicatii # 1 (Oracle WebLogic Server), platforma Oracle Cloud's PaaS este cea mai importanta
platforma de cloud enterprise din industrie. Construit pe o tehnologie Oracle dovedita, care ruleaza
peste tot, norul Oracle PaaS ajuta organizatiile sd conduca inovatia si transformarea afacerii.

e Infrastructura ca serviciu (laaS). Ofera un set complet de servicii, inclusiv infrastructura de calcul
elastica si [aaS de stocare. Norul Oracle permite companiilor de a executa orice volum de lucru in nor.
Cel mai bun lucru este ca acesta se face intr-un mediu complet integrat care a fost optimizat pentru nor
si ofera un model de securitate unificat.

Prima generatie de nori parea sa se concentreze mai mult asupra furnizorului de nor decét asupra clientului de
nor - fortand organizatiile sa adapteze totul, de la fluxurile de lucru la aspectul si simtul aplicatiei si la upgrade-
urile programate de catre furnizorii de nor.

De la infrastructura de baza la platforma de dezvoltare, norul Oracle le permite dezvoltatorilor sa-si modifice
rapid aplicatiile pentru a satisface nevoile organizatiei. Specialistii IT ajung sa-si adapteze mediile pentru a
implementa si actualiza software-ul pe propriile conditii. Si utilizatorii de afaceri ajung sa-si defineasca
experienta prin tablouri de bord configurabile, rapoarte, fluxuri de lucru si date.

Datele deconectate, procesele disparate si informatiile incomplete devin lucruri din trecut, cand integrarea este
furnizata in fiecare strat al norului. Conectand oameni, procese, informatii si analize printr-o suitd integratd
de servicii de aplicatii, platforme si infrastructurd, norul Oracle este impregnat cu un model de securitate
unificat si cu analize integrate care vor permite intreprinderilor sa inregistreze un curs constant in viitor. Cu
norul Oracle, angajatii beneficiazd de o experienta consistentd, iar dezvoltatorii si personalul IT vad
productivitatea in crestere, deoarece procesele, datele si volumul de lucru sunt mutate intre nor si local, cu
usurintd prin buton.

Sprijinita de 19 centre de date la nivel mondial, de o armata de experti in securitatea cloud-ului Oracle precum
si monitorizarea si suportul in permanenta, norul Oracle ofera asigurarea necesara pantru ca datele clientului
sd fie in siguranta.

Implementarea PeopleSoft in norul public Oracle

In urmatoarele vom demonstra pasii de implementare a unei instante PeopleSoft HCM in norul public Oracle
(1aaS).
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Acestia sunt pasii care vor fi acoperiti:

e Generarea unei perechi de chei SSH;

e incircarea perechii de chei;

e Configurarea instantei pentru accesul HTTP;

e [Initierea implementarii in Magazin Nor Oracle;

e Configurarea si crearea instantei;

e Conectarea la PeopleSoft dupa crearea instantei;

e Conectarea utilizand SSH;

e Schimbarea parolei implicite la nivelul sistemului de operare.

Conectarea la norul public Oracle:
https://myservices.em2.oraclecloud.com/mycloud/emeaaupssupprt3/faces/dashboard.jspx

[ Sign In To ORACLECLOU X a - s

[¢] ‘ @ Securizaf it | https://1 raclecloud.com/oam/: req.cgi?encauery?3DvuGoSAAGIIFPGE%2FIK %2FVk3aPmyBo6mGyqLiuVTjD2cEdV%2 BBNANtIBWSpCHtjtEpvD%2Bs) FADBwWIrds4F8oLYBBRMNOrkirl BF) 1}‘ v G :

SIGN IN TO

Welcome emeaaupssuppri3 change domain @

User Name:

ORACLE’

Copyright © 2013, 2017, Oracle and/or its affilates. Al rights reserved

Se deschide tutorialul OBE pentru a se urmari pasii intocmai cum sunt prezentati

http://www.oracle.com/webfolder/technetwork/tutorials/obe/cloud/compute-
iaas/deploy psft app marketplace/deploy psft app marketplace.html
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[=) Deploying PecpleSoft Ar X - X
C' | ® www.oracle.com/webfolder/technet ‘tutorials/obe/cloud/compute-iaas/deploy_psft_app_marketplace/deploy_psft_app_marketplace.htm Qwa U
ORACLE Help center

Deploying PeopleSoft Applications on Oracle Compute Cloud Service Instances

© Befere You Begin
» Process Overview
5 Generating an SSH Key Pair
2 Uploading the SSH Key
© Configuring Your Instance for HTTP or HTTPS Access
© Initiating Deployment in Oracle Cloud Marketplace
o Configuring the Instance for the PeopleSoft Application
> Signing in to the PeopleSoft Application
@ Logging In to Your Instance Using SSH
© Changing the Default Password for the opc User (mandatory )

© Want to Learn More?

Expandam: Prezentare generald a proceselor

Pentru a implementa o aplicatie PeopleSoft de pe Magazin Nor Oracle, se urmeaza pasii urmatori:

1. Se genereaza o pereche de chei SSH folosind un sistem Linux sau Microsoft Windows local;

2. Se incarca cheia publica SSH in Serviciul Evaluare Nor Oracle;

3. Se configureaza instanta Serviciului Evaluare Nor Oracle pentru accesul HTTP;

4. Se determind aplicatia PeopleSoft care urmeaza sa fie implementata si se initiaza implementarea in
Magazin Nor Oracle;

5. Se utilizeza consola Web a Serviciului Evaluare Nor Oracle pentru a configura instanta care va fi
utilizatd pentru gazduirea aplicatiei PeopleSoft;

6. Conectarea la aplicatia PeopleSoft;

7. Conectarea la instanta folosind SSH;

8. Schimbarea parolei implicita pentru utilizatorul opc (obligatoriu).

Urmam pasii detaliati pentru a implementa PeopleSoft in norul public.

Se incepe cu: Generarea unei perechi de chei SSH

Cand se creaza instanta Serviciului Evaluare Nor Oracle, trebuie furnizata o cheie publica sigura a shell-ului
(SSH) care va fi utilizatd pentru autentificare atunci cand ne conectdm la instanta. Se genereaza perechea de
chei SSH si se incdrca cheia publicd SSH in Serviciul Evaluare Nor Oracle inainte de a se incepe sd se creeze
instanta.

e Generarea unei perechi de chei SSH pe sisteme UNIX sau UNIX Utilizand ssh-keygen
e Generarea unei perechi de chei SSH pe Windows utilizand generatorul de chei PUTTY

1. Se gaseste puttygen.exe in dosarul PuTTY de pe computer si se face dublu clic pe el.

2. Se accepta tipul de cheie implicit, SSH-2 RSA si se seteazd numarul de biti dintr-o cheie generata la 2048,
daca nu este deja setatd. Apoi se face clic pe Generati.
9
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P PUTTY Key Generator [®
File Key Conversions Help
Key
No key.
Actions.
Generate a public/private key par
Load an existing private key fie [ Load
Save the genersted key
Parameters
Type of keyto generate
SSH-1(RSA) © SSH-2 RSA SSH-2DSA
Number of bits in a generated key: 2048

3. Se muta mouse-ul in jurul zonei goale pentru a genera valori intamplatoare. Se genereaza perechea de chei
SSH.

T PUTTY Key Generator ? @

File Key Conversions Help
Key

Please generate some randomness by moving the mouse over the blank area.

Actions
Generate a public/private key pair
Load an existing private key file
Save the generated key
Parameters
Type of key to generate:

SSH-1 (RSA

Number of bits in a generated key

4. Se salveaza cheia privata.

a. Comentariul cheie este numele cheii. Se poate pastra comentariul cheie generat sau se creeazd propriul
comentariu.

b. Se introduce o expresie de acces in fraza de acces cheie si campurile. Se confirma expresia de acces.
Nota: Se retine fraza de acces. Nu se poate recupera o expresie de acces dacd se uita.

c. Pentru a salva cheia privata in formatul PuTTY PPK, se face clic pe Salvati cheia privata.
Introducem acelasi nume ca si cel folosit pentru comentariul cheie, astfel incét sa stim ce cheie publicd sa
utilizdm cu aceasta cheie privata. Cheia privata este salvata in formatul PuTTY privat (PPK), care este un
format proprietar care functioneaza numai cu setul de instrumente PuTTY. Se poate utiliza aceasta cheie ori
de cate ori se utilizeaza PuTTY pentru SSH.

10
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B PuTTY Key Generator =
File Key Conyersions Help

Key
Publc key for pasting into OpenSSH authorized_keys fle

sshsa -
AAAABINZ2C Tyc2EAAAABIQAAAQEAqaxe 25c VKLUCYRKEWrQAINESCwmdr2Wnva |=
pkhLvHNXOgVB 1dh UvgL SZa0CGabB/VageNeLat s HQDuMrNxp SnNnlSRINX U4 1=
8m5DG 7db20he PZXY3Tt TNDoknhQ SCBUMTD4RhemHO6q 10xHIWLyvycNIDO
bykkvkJJLX5bqY3d 7PGNmvunO EXs by SxZewBUDQotg 5SWEh VAN ZYMKLNPaK/ v ~

Key fingempnt ssh{sa 2048 ¢8:27. A be: X 7d cc.c8c5i4:4c 0a:7c:83:2928
Key comment: rsakey-1
Key passphrase: esssseee
Corfirm passphrase:  eessssse
Actions
Generate a pubic/private key par Generate
Load an existing private key fie Load |
Save the generated key ’ Save public key \ I Save private key I
Parameters
Type of key to generate:
SSH-1(RSA) ©) SSH-2RSA SSH2DSA
Number o bits in a generated key: 2048

5. Apoi, se salveaza cheia publica SSH.

a. Pentru a salva cheia publica, in Generatorul de chei PuTTY, se selecteaza toate caracterele din cheia publica
pentru a le insera in cAmpul OpenSSH authorized_keys file.

Nota: Ne asigurdm ca selectam toate caracterele, nu doar cele pe care le putem vedea in fereastra ingusta.
Daca in dreptul caracterelor exista o bard de defilare, nu se vad toate caracterele.

b. Se face clic dreapta undeva in textul selectat si se selecteaza Copy din meniu.

f22 PuTTY Key Generator 2]
File Key Conversions Help
Key
Public key for pasting into OpenSSH authordzed_keys file:
Bam5DG 7db2obe PZXY3Tt TNDolmhOSCBUMTD4RhemHO6g 10xHaIWLyvycNIDO RS
byicvid T QN3oZYMKLNPaK/v]
tmw(] ot =
% ) ArvoNARIZUIMTIQ3NS
L5 PLIO Cut -
Keyfind  Copy i4:4c.00:7:83:29:28
Key con Paste
Key pas Delete
Corfim Select Al
Actions Right to left Reading order
Generat Show Unicode control characters | Generate |
Insert Unicode control character » —_—
Load an ( Load |
Save the generated key Save pubic key ] | Save private key i
Parameters
Type of key to generate;
“) SSH-1 (RSA) @ SSH-2 RSA *) SSH-2DSA
Number of bits in & generated key. 2048

c. Se deschide un editor de text si se lipesc caracterele. Ne asigurdm ca inserdm textul la primul caracter din
editorul de text si nu se introduce nici o pauza de linie.

d. Salvdm cheia utilizand acelasi nume rddacina pe care l-am utilizat pentru cheia privata. Se adduga o extensie
.pub. Se poate sa i se dea orice extensie se doreste, dar .pub este o conventie utild pentru a se indica faptul ca
aceasta este o cheie publica.

e. lesim din generatorul cheie PuTTY.

6. Notam numele de chei publice si private si In cazul in care acestea sunt salvate.
Cand se creeza instante, trebuie sa se specifice cheia publica SSH. Cand ne conectam la o instanta, trebuie sa
introducem calea catre cheia privatd SSH corespunzatoare si sa introducem expresia de acces cand se solicita.

11



Razvan Constantin GUTULOV, Stefan-Mihai MOGA, grupa 1100
Facultatea de Cibernetica, Statistica si Informatica Economica
Academia de Studii Economice din Bucuresti

Continuand ...

Incarcarea cheii SSH

1. Ne conectam la aplicatia Serviciile Mele Nor Oracle la adresa https://cloud.oracle.com/sign_in.

2. Selectam Centrul/regiunea de date care gazduieste domeniul de identitate Oracle Nor si se face clic pe
butonul My Services.

Tn acest exemplu, a fost selectat Centrul de date US Commercial 2 (us2):

ORACLE cioud Apicatons v Piatorm v Infrasucase v Suppot v Sgnn (L Englsn v

0 Cloud Account

Administrators
« Pecform sdministraso

= O

Trouble Signing In?

Need  ist of a1 your Oracke Cloud sccounts and

» tanis for individual services

- Monitor key metrics and notéications for services
« Manage users and roles for cloud servicns

+ Access the console for services you administer ey W e ek

Youlll receiva an email Isting the cetais of all yoor
Users .

Oracie Cloud accounts and services that sre
+ Launchpsd to sl of your appiications and services S ECt e S Ve e el sarace
+ Chanrge your identty cetal’s and preferences

Order Management
A and Initiote cloud service provisioning My Accourd >
« Acti vices and trial requests

rvices accoss data centers

Fusion Notifications
- Notifications conscla for Entarprisa Resourcs Pianning _, oAl

Human Capial Mansgement. and Sales and Marketing

Accourt Detalls >

sarvicas

aﬁgﬁwd CAOud nppIan

Assur Oncm | Comaz e | Loge Nzsces | Taewe ot Use | Your Sruacs Rgeie | Socom Bewmeces

3. Introducem domeniul nostru de identitate in pagina de sign-in Oracle Nor si apoi facem clic pe butonul Go:

&

Enter your identity Domain

L1

4. Introducem un nume de utilizator si o parola valida pentru domeniul nostru de identitate, apoi facem clic
pe ,,Sign In”:

12
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ORACLE

5. Selectam serviciul Oracle Compute Cloud din meniul de navigare din coltul din stanga sus al paginii My
Services.

= [ORACLE' CLOUD My Services I v Evormssions g mesncasons

Dashboard @ Scope w  Show Al Senices

Apare tabloul de bord, asa cum se arata in acest exemplu:

Profarences v
. ORACLE / I s vwers [ pormsions P ouncatcns
CLOUD SERVICES Scope: w  Show: AN Services -
th
x4 B
Standard Gigabytes Archive Gigabytes Used
Used © w ©
(GB Moaths) (GB Mooy
Gigabytes Transterred © Archive Gigabytes
i6%) . Restored ©
e k4 B
OCPU Hours @ : OCPU Hours ©
(General Purpose) (gD Mem
Block Storage Capacity Static IP Hours ©

[

Alternativ, facem clic pe legatura Consola de Service pentru serviciul de calcul al norului Oracle, de asemenea
de pe pagina My Services, dupa cum se arata in acest exemplu:
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= ORACLE cLouD My Sarvices m B users [ permissicas o Nowncatoss

Dashboard @

Scope: - Showe All Services -

D * 41 B
: Standard Gigabytes hrchive Gigabytes Used
Used @ . 1]
B llonms) 6 Montss)

Oracle Storage Cloud Service
5 T 3-Jure 2018 4.5 PN POT)

5 Gigabytes Transterred @ Archive Gigabytes
e Atint M Restorea @
Category Oracie laaS Pubiic Cloud Sendces 3B |
T I

GCPU Hours © : GCPU Hours ©
aneral Purpose Hsgh Mem

d Service

ST .50 PN PDT
FENRFIITE 4:50 PHPOT) Block Storage Capacity
o

GE-Months|

Static IP Hours @

6. Selectam fila Network si apoi selectam link-ul SSH Public Keys din partea stanga a paginii de configurare
a retelei.

@ Compute Instances Network Storage Orchestrations Images Mosdtoning

wil

| Secunty Ruls 4 Summary
security rues enabied
Security Rules
ecurty IF
1P Reseranons
. Category: A% v Shows AN §#iE  Croate Secunty Rule (3
H Public Ke
Name Status Security Application Source Destination
4 DefautPubicSSH.  Enablod ssh pubbc intemet detiit =

Se afiseaza pagina SSH Public Keys.

@ Compute Instances Mizbwork Storage Ovchestrabions Images Mositaring

ul

Securty Rules 4 Summary
31 31 14
SEH kays enabled used
Gty AN ong
S5H Public Keys
Securily P Lists
FResnanons L Categorr Al v Showt il - IS Add S5H Pebiic Key [
e Name: Status Wy Vil Instance

7. Facem clic pe Add SSH Public Key.

8. Tn caseta de dialog Add SSH Public Key, introducem un nume si valoarea cheii publice SSH generata
anterior si apoi facem clic pe Adaugare.

Nota: Lipiti valoarea cheie exact asa cum a fost generatd. Nu adaugati si nu inserati caractere suplimentare,
pauze de linie sau spatii.

Cheia publica SSH este adaugata serviciului de calcul al norului Oracle.
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Add SSH Public Key X

Enter an SSH key name to reference this key for launching virtual machine instances. You can copy your
public SSH key and paste it here. Learn more

xHOW
IWPHUSC1f22ApTWy5iplQV3XPrA8
e+gyFRMnLD+oNaV2hgjyjj+BbSb) |£
cQuiRn25XpV5fLwr3ireiHZIZANFCyC
mkeOjtozcl2KUwT1
/BOKK10e81YgudfrACpmvXJzks5Cy
GtqjFihJYkekPeR4NKR
MLO2NTby0cgpRTZLN4FUYLeaPgjj ~
IWHATIKI aP1ifinc WK Cind +4wym>

Enabled [V

Add ’ Cancel

Configurarea instantei pentru accesul HTTP sau HTTPS

Imaginile de boot PeopleSoft gasite In Magazin Nor Oracle contin o instalare a serverului web configurat
pentru a asculta cereri pe porturile 8000 (HTTP) si 8443 (HTTPS).

Nota: Oracle recomanda foarte mult sa se utilizeze protocolul HTTPS in toate implementarile. Se urmeaza
instructiunile din documentatia de produs System and Server Administration pentru a se implementa cheile
de criptare si certificatele necesare pentru criptarea Secure Sockets Layer (SSL).

Crearea unei liste de securitate, crearea unei aplicatii de securitate si crearea sectiunilor de reguli de securitate
ofera un exemplu care demonstreaza modul de definire a unei liste de securitate utilizand portul 8000 pentru
http; cu toate acestea se recomanda utilizarea acestui lucru doar ca exemplu si apoi se activeaza portul 8443
numai pentru conexiuni sigure (https / SSL).

Crearea unei liste de securitate

O lista de securitate este un grup de instante Oracle Nor. Pentru a deschide portul 8000 pentru o anumita
instantd, se creeaza o listd de securitate. Intr-un pas ulterior, instanta serviciilor de calcul va fi addugata la
aceasta lista de securitate.

Pentru a crea o lista de securitate:

1. Tn consola de Servicii de Calcul al Norului Oracle, facem clic pe fila Retea;

2. Selectam link-ul Liste de securitate, apoi facem clic pe Creare Lista de Securitate;

3. In caseta de dialog Creare Listd de Securitate, selectim sau introducem urmitoarele informatii:
* Nume: Se introduce un nume pentru noua lista de securitate. In scopul acestui tutorial, se introduce
peoplesoft webserver seclist. Se retine acest nume. Se va utiliza mai tarziu in acest tutorial.
* Politica Inbound: Acceptam optiunea implicita, Deny (Droppets, no reply);
* Politica de iesire: Selectam Permite (Permiteti pachetele);
* Descriere: Introducem o descriere pentru noua lista de securitate daca se doreste, de exemplu, lista
de securitate PeopleSoft HCM9.2 pentru serverul web.
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Create Security List x

Learn More
*Mame peoplesoft_webserver_seclist [ 7]
*Inbound Policy Deny (Drop packets, no reply) E| [ 7]
* Qutbound Policy  Permit (Allow packets) E| Q

Description PeopleSoft HCM3.2 web server security list

Create Cancel

4. Facem clic pe Create.
Crearea unei aplicatii de securitate

O aplicatie de securitate este o mapare Intre un numar de port si un tip de port (TCP, UDP sau ICMP). Pentru
a deschide portul 8000, trebuie sa se creeze o aplicatie de securitate pentru acel port.

1. Facem clic pe fila Retea si apoi pe Securitatea aplicatiilor;

2. Facem clic pe Creati aplicatia de securitate;

3. In caseta de dialog Creare securitate aplicatie, se selecteazi sau se introduc urmatoarele informatii:
* Nume: Se introduce un nume pentru noua aplicatie de securitate. Tn scopul acestui tutorial, se
introduce open_tcp_ 8000. Se retine acest nume. Se va utiliza mai tarziu in acest tutorial.
* Tip port: Selectam TCP.
* Port Range Start si Port Range End: In ambele campuri, introducem portul pe care dorim sa il
deschidem, portul 8000.
* Descriere: Introducem o descriere pentru noua aplicatie de securitate (de exemplu, Permitem traficul
TCP pe serverul web PSFT pe portul 8000).

4. Facem clic pe Create.

Create Security Application x
Learn More
*Name open_tcp_8000 (7]
*Port Type  tcp E|
*Port Range Stat 8000 Port Range End 8000

Description  Allow TCP traffic to PSFT web server on port 8000

Create Cancel
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Crearea unei reguli de securitate

Se creeaza o reguld de securitate pentru a permite traficul TCP de pe Internet pe portul 8000.

1. Facem clic pe fila Retea;

2. Selectam legatura Reguli de securitate;

3. Facem clic pe Creare regula de securitate;

4. In caseta de dialog Creare securitate, se selecteazi sau se introduc urmatoarele informatii:
* Nume: Se introduce un nume potrivit pentru aceastd regula. In scopul acestui tutorial, se introduce
allow_http_to_8000.
* Stare: Selectam Activat.
* Aplicatie de securitate: Selectaim open tcp 8000, care este aplicatia de securitate creatd mai
devreme.
* Sursa: Selectdim butonul radio IP Listd de securitate si din lista derulantd Listd de securitate IP,
selectam public-internet.
* Destinatie: Selectam lista de securitate peoplesoft webserver seclist creata mai devreme.

* Descriere: Introducem o descriere a regulii (de exemplu, Permiteti traficul TCP pe serverele web pe
portul 8000).

Create Security Rule x
Learn More
*Name allow_http_to_8000 @
Status  Enabled E|
* Security Application open_tcp_8000 E|
* Source Security Lists

@ Security IP Lists
public-internet E|

*Destination  peoplesoft_webserver_seclist E|

Description

5. Facem clic pe Create.
Activarea accesului SSH cu lista de securitate implicita
Activam accesul SSH in mod implicit pentru toate instantele. Aceastd procedura presupune prezenta listei de

securitate implicite. Lista de securitate implicita trebuie sa fie prezenta in calea / Compute- <domain> / default
/ default.
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1. n consola Serviciului de Calcul al Norului Oracle, facem clic pe fila Retea;
2. Pe pagina Retea, selectdim Reguli de securitate, apoi facem clic pe Creare reguld de securitate;
3. 1n caseta de dialog Creare securitate, se defineste o reguld de securitate pentru a permite conexiunile
SSH de la Internet public la lista de securitate implicita creata in pasii anteriori.
Introducem sau selectdim urmatoarele informatii:
* Nume: Se introduce un nume descriptiv, de exemplu DefaultPublicSSHAccess.
* Aplicatie de securitate: Se selecteaza ssh din lista derulanta.
* Sursd: Selectdm optiunea Adresa de securitate IP si selectam internet public din lista derulanta.
* Destinatie: Selectam optiunea Listd de securitate si selectdm lista de securitate implicitd din lista
derulanta.
* Descriere: Introducem o descriere, cum ar fi regula de securitate implicita pentru accesul public SSH.

Create Security Rule b

Enter the name of your security rule. The rule is enabled by default, but you can disable it until you are ready
to use it. You must specify the security application and the source and destination security lists or security IP
lists to which the security rule will apply. Learn more.

(7] * Name DefaultPublicSSHAcCcess X

Status  Enabled v

Security Application sgh v
Source () Security List

®) Security IP List

public-internet v

Destination @ Security List

default v

O Security IP List

Description  Default security rule for public SSH acc

Create Cancel

4. Facem clic pe Create.

Initierea implementarii in Oracle Cloud Marketplace

Se utilizeaza consola Web a Serviciului Evaluare Nor Oracle pentru a configura instanta care va fi utilizata
pentru gazduirea aplicatiei PeopleSoft.

1. Introducem numele domeniului de identitate asociat abonamentului Oracle Compute Cloud Service,
care este ,,idendomain” n acest exemplu, apoi facem clic pe Go.
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Ender your ide Domain
idendomain X

ORACLE'

Cogyright © 2013 2015. Oracle andior its afkates. Al rights reserved

2. Ne conectam la serviciul Oracle Compute Cloud. Aceasta initiaza expertul Creare instanta.

ooooooooo

ORACLE’

Copyright © 2013, 201%, Cradle andior its aftiates. AT nghts resaned

3. Pe pagina Generala a expertului Creaza Instanta specificam urmatoarele informatii si apoi facem clic
pe butonul Next:
* Introducem un nume si o etichetd pentru instanta serviciului de calcul
* Selectdm o forma (numdrul de OCPU cu alocare de memorie) pentru instanta serviciului de calcul
din lista derulanta. Forma din acest exemplu este oclm (OCPUs: 1, Memory, 15 GB).
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Create Instance

Cancal ~

General

(2]

L)

4. Pe pagina Retea, configuram dupa cum urmeaza, apoi facem clic pe butonul Next:

* Adaugam un nume de gazda in cdmpul Prefix nume DNS, care este PSFTFSCM92PI17 in acest
exemplu.

* Selectam butonul radio Configurare instanta pentru acces public SSH.
* Selectam butonul radio Generat automat in zona Adresa IP publica.

Create Instance
Next )

Network

(2]

5. In pagina Stocare, debifim caseta Creare Volum de Stocare Bootabilid si apoi facem clic pe butonul
Next.
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£ Cancel - Next )
Stocage
Storage
B 0
Avalable Storage Volumes Selected Storage Volumes
»

6. In pagina Chei Publice SSH, selectim cheia SSH incircati in sectiunea Incircarea Cheii SSH, care este
psft-key-1 in acest exemplu, apoi facem clic pe butonul Next.

@ Compute

Create Instance

4 Cancel - Next )

SSH Puddic Keys

SSH Public Keys

Ada New SSH Public Key
® Setect EXahng SSH Pudlc Key(s
Avafiable SSH Pubtic Keys Sedected SSH Public Keys
piftkey 1 |

7. Examindm configuratia instantei si facem clic pe butonul Creare pentru a crea instanta Serviciului de
Calcul al Norului Oracle.
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Create Instance
£ Cancel o Create
Review
[ o e ate o st sl
ingianos Ma PeopleSoll FSCH_DD Updale_image_17

Updale_lmage_17

2P Memaory. 15 G8)
T
Wi  PSFTFSCU9IFT

Ao Generaled

Configures inslance for public 55H access
Crafaul instance Siofe
pafiay-1

8. Verificam starea Serviciului de Calcul al Norului Oracle utilizand fila Instante. In acest exemplu, starea
este Pregétire.

@ Compute nytances Network Storage Orchestratioas Images

o Wonnorng
l \nstances

4 Summary

34 55 802.5¢s 2178cs
nstances OCPUs ey storage in use
Instances
PoopleSoft_FSCM_% . Category: Parsonal Show: AR HiE  Create Instance
Name Status OCPUs  Memory Storage Public IP Private IP
,‘:») PeopieSot_FSCM Prepar 150G8  None
K

d

9. Facem clic pe meniul din partea dreapta si selectam Vizualizare

4 Summary

34 55 802 .5cs 2178ce
nstances OCPUs mmany WOrage N wte
Iristarsces
Peo € afagory: Poisonal Shorar AN HE Crests sulines
Marma Stalud OOPE Mafmary Soisse  Public IP Piata I
'1? Pecplelol FSOM Pragan 1 [ ]+ - Y

il
E

10. Cand Statutul sa schimbat la Ruleazd, ca 1n acest exemplu, utilizim pasii urmatori pentru a adauga

noua instantd a Serviciului de Calcul al Norului Oracle in lista de securitate definitd in sectiunea
Configurarea Instantei pentru Accesul HTTP.
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@ Compute ey Hgwrori Siorage Orchastiabons Fnsges Manganng

[Instances / PecpleSofi_FSCM_92_Update_Image_17 (PeopleSoft_FSCM_92_Update_Image_17)|

4 Information

Hame: Compuie = Shape: eclm
Slatus: Runfeng [Snce 2 hours 399 ) OCPUs: 1

Tags: . Memony: 150 GB
Imsniga: MComputs Pubdic WP Addrss:
[ DWE Mame: prftfremAzpilT. computesidendomain.oracleclond | Private 1P Address:

F Storage Violumes

¥ Security Lists

11. Facem clic pe Liste de securitate, apoi facem clic pe Adaugare la lista de securitate.

@ Compute Instances Hetarck Storage Orchesirations Images Woaitoaing

Instances / PeopleSoft_FSCM_92_Update_Image_17 (PeopleSoft_FSCM_92_Update_image_17)
4 Information
Maame: Compute Shape: aclm
Stahas: Running (Simcs 2 hours a0} OCPUs: 1
Tags: Memary: 15.0 GB
Image: ACompute Public IP Address:
DN Hame: paftizem3RpilT.compute-idendomain.oraclecloud  Private IP Address:

* Storage Volumes

4 Security Lists
' B Add 1o Secwiity List
Name Description Inbound Policy Outbound Policy )
Bl detmn DENY PERMIT ;|

Se afiseaza caseta de dialog Adaugare la lista de securitate.

12. Selectam peoplesoft webserver seclist pe care l-am creat mai devreme din lista derulanta Lista de
Securitate.

Add to Security List x
Select a security list to add.

* Security List peoplesoft_webserver_seclist A

Add Cancel

13. Facem clic pe Add. Exemplul apare in zona Listelor de Securitate ca in acest exemplu:
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Instances | PeopleSoft_FSCM_92_Update_Image_17 (PeopleSoft_FSCM_92_Update_Image_17)

4 Information

Hamee: IComputs Shape: ot im
Staus: Runmng {Since 2 hours ago.) OCPUs: 1

Togs: Mamony: 150G
Image: ICompute Public IP Address:

DN 5 Name poftfsemAZpill.compute-idendomain.oraclecloud  Private IP Address:

F Storage Volumes

4 Security Lists

Add 10 Secunty List
L]
Hama Descripgion . Imbpanad Policy Chutbound Policy
W et DEMY FERIIT E
;iiq peopesot websare 3 DENY PERMIT B

Conectarea la aplicatia PeopleSoft

Ne conectdm la instanta PeopleSoft care ruleaza intr-un browser, utilizand o adresa URL construita din numele
DNS adresabil public. Pentru a determina adresa URL, gasim adresa IP publicd a instantei Serviciului de
Calcul al Norului Oracle.

1. Facem clic pe fila Instante.

2. Din lista de instante afisate, identificam instanta si meniul corect din dreapta pentru a vedea instanta
care ruleaza.

3. Retinem adresa IP publica.
URL-ul PeopleSoft va urma intotdeauna acest format pentru HTTP:
http://oc-public-ip-address-using-hyphens.compute.oraclecloud.com:8000/ps/signon.html
Pentru HTTPS:
https://oc-public-ip-address-using-hyphens.compute.oraclecloud.com:8443/ps/signon.htmi

De exemplu, adresa URL a aplicatiei PeopleSoft FSCM 9.2 Update Image 17 gazduita de aceasta
instanta Oracle Compute Cloud Service este:
http://oc-198-51-100-67.compute.oraclecloud.com:8000/ps/signon.html
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@ Compute Instances Network Storage Orchestrations Images Menitering

Instances / PeopleSoft_FSCM_92_Update_Image_17 (PeopleSoft_FSCM_92_Update_Image_1T7)

4 Information

Name: IfCompute- Shape: ocim

Status: Running (Since 4 hours ago.) OCPUs: 1

Tags: - 15.0GB

Image: [Compute- Fublic IP Address: 198.51.100.67
DNS Name: psftfscm92pi17 . compute-| =

» Storage Volumes

» Security Lists

4. Introducem URL-ul PeopleSoft intr-un browser pentru a afisa fereastra de conectare:

0c-198-51-100-67 compute oraclecloud com: 8000/ps/signon html

ORACLE’
PEOPLESOFT

Password

Select a Language

English

B Enable Accessibity Mode

Copyright © 2000, 2015, Oracdie and/or its afiliales. All righls reserved

Nota: Oracle recomanda cu insistentd sd se schimbe parolele utilizatorilor PIA standard (PeopleSoft
Arhitectura Internet Purd), deoarece Serviciului de Calcul al Norului Oracle se afld pe Internetul public.

Conectarea la instanta utilizand SSH

Pentru a configura SSL, dupa cum s-a mentionat anterior, utilizand instructiunile din documentatia produsului
PeopleTools System si Server Administration, trebuie sd putem accesa Linux VM cu SSH.

Este posibil sa facem SSH la orice instanta a serviciului Linux Serviciu de Calcul al Norului Oracle care este
pornita dintr-o imagine PeopleSoft bootabild din Magazin Nor Oracle folosind id-ul de utilizator opc.
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Utilizatorul opc este configurat pentru acces la distantd prin intermediul protocolului SSH folosind cheile
RSA. Cheia publica atasata la domeniul de identitate intr-un pas anterior este adaugata automat la VM.

Utilizatorul opc are privilegii sudo si are o parola implicita, care trebuie schimbata la prima incercare de SSH
la VM. Instructiunile de modificare a acestei parole se gasesc in sectiunea urmatoare, Schimbarea parolei
implicite pentru utilizatorul opc (obligatoriu). Mai intdi, se urmeaza pasii din aceasta sectiune pentru a efectua
cu succes SSH la instanta PeopleSoft Linux, fie dintr-un sistem UNIX sau UNIX, fie din Microsoft Windows.

Conectarea dintr-un sistem UNIX sau UNIX-Like

1. Introducem urmitoarea comanda:

ssh -0 ServerAlivelnterval=5 -0 ServerAliveCountMax=1 $HOST -i/path/to/<private_key name> op
c@<public_ip_address_of instance>

2. Daca nu cunoastem adresa IP publicad a instantei, o putem gasi accesand fila Instante din consola
Serviciului de Calcul al Norului Oracle. Din lista de instante afisate, identificam instanta corecta si
utilizdm meniul din partea dreapta pentru a vizualiza instanta care ruleaza.

Cautam adresa IP publica:

@ Compute Instances Network Storage Orchestrations Images Maonitaring

Instances / PeopleSoft_FSCM_92_Update_Image_17 (PeopleSoft_FSCM_92_Update_Image_17)

4 Information

Name: [Compute- Shape: ocim

Status: Running {Since 4 hours ago.) OCPUs: 1

Tags: MOry: 15.0GB

Image: [Compute- Public IP Address: 198.51.100.67
DNS Name: psfifscm32pi17.compute-| T

» Storage Volumes

» Security Lists

3. Daca am introdus o frazd de acces la crearea perechii de chei SSH, introducem expresia de acces cand
ni se solicita.

4. La prima conectare la instanta, utilitarul SSH va solicita sa confirmam cheia publica. Ca raspuns la

prompt introducem da.

Conectarea dintr-un sistem Windows

1. Pornim PuTTY. Se afiseaza fereastra Configurare PuTTY, care afiseazd panoul Sesiune.
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2. In campul Nume gazda (sau adresa IP), introducem adresa IP publici a instantei.

Nota: Daca nu cunoastem adresa IP publica a instantei, o putem gasi accesand fila Instate din consola
Serviciului de Calcul al Norului Oracle si facand clic pe instanta pentru a accesa pagina cu detalii.

3. Tn cAmpul Tip conexiune, selectim SSH daci nu este deja selectat.

f@ PuTTY Configuration ? ’1

Category:
[=)- Session Basic options for your PUuTTY session

Logging Specify the destination you want to connect to

=) Terminal
s mé::bo = Host Name (or IP address) Port

- Bell | 2
- Features Connection type:
= Window ) Raw Telnet Rlogin @ SSH ) Senal

i~ Appearance
.- Behaviouwr Load. save or delete a stored session

i Transation Saved Sessions
i Selection
Colours
[ Connection | foed ‘
i Data Save
Proxy Lﬁ
- Telnet | Deete |
i Rlogin
+- SSH
- Serial

Close window on exit:

() Aways () Never (@ Onlyon clean ext

Aot || Hep | [ open ][ Cancel

4. n panoul Categorie, extindem conexiunea, apoi facem clic pe Date. Se afiseazi panoul Date.

5. In campul Nume utilizator automat de conectare, introducem opc. Confirmati ci optiunea Cand numele
de utilizator nu este specificata este setatd la Prompt.
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(om0 i
#2 PUTTY Configuration [2230]
Category:
[=)- Session Data to send to the server
. Logging Login details

[=)- Teminal
... Keyboard I Autodogin usemame opc| I
- Bell When usemame is not specffied:
- Features © Prompt () Use system usemame (anammukh)

= Window : 2
... Appearance Teminal details
- Behaviour Teminaltype string xterm
- Translation 3
- Selackion Terminal speeds 38400,38400

i C. -Co:.srs Environment variables

(=)~ Connection
.. Data Variable
- Proxy

Value
- Rlogin
- SSH

- Serial

[ Aot || Hep | [ open |[ Ccancel

6. In panoul Categorie, facem clic pe Conexiune. Introducem 5 in caseta text Secunde intre pastrati (0

pentru a opri).
Ne asiguram ca este selectata caseta de selectare Enable TCP keepalives (optiunea SO_KEEPALIVE).

#R PuTTY Configuration =<
Category:
(=) Session Options controlling the connection
| Ti--Lpgdgng Sending of null packets to keep session active
=) Temin
i Keybaan:l Seconds between keepalives (Ototum off) 5
. Features Low-evel TCP connection options
= Window || Disable Nagle’s algorithm (TCP_NODELAY option)
| - Appearance (V] Enable TCP keepalives (SO_KEEPALIVE option)
- Behaviour i
" Translation Intemet protocol version
Selection @) Auto © IPv4 ") IPvE
é_"c"b Loglcalnmofremotehoa
.. Data Logical name of remote host (e.g. for SSH key lookup):
g--Tehet
[+ SSH
L Serial
Mot ||  Hep | [ open |[ cancel

7. In panoul Categorie, extindem SSH, apoi facem clic pe Auth. Se afiseazi panoul Auth.
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8. In fisierul Cheie privata pentru autentificare, facem clic pe Browse si selectam fisierul cu chei private
pe care |-am salvat mai devreme, psa-key-1.ppk in acest exemplu.
#2 PuTTY Configuration === ‘
Category ]
= Terminal - Options controfing SSH authentication
i Keyboard =
L. pal | Bypass authentication entirely (SSH-2 only)
.. Features V| Display pre-authentication banner (SSH-2 only)
- Window Authentication methods
i Appearance
E Bataour V| Atempt authentication using Pageant
- Translation | Attempt TIS or CryptoCard auth (SSH-1)
i~ Selection V| Attempt “keyboardinteractive” auth (SSH-2)
- Colours = S
5. Cornection ﬂ_u.jtf'nemcahon parameters
i Data | Alow agent forwarding
i~ Proxy | Allow attempted changes of usemame in SSH-2
i Telnet Private keyrilefor authentication; ;
i ?;’3” ‘sakey-1pok Browse...
o Kex K
i E-Agh
L GSSAPI
TTY
XN X
< 1] 3
About Hep | | Open Cancel
9. Tn arborele Categoria, facem clic pe Sesiune.
Se afiseaza panoul Sesiune.
10. In campul Sesiuni salvate, introducem un nume pentru aceasti configuratie a conexiunii, apoi facem

11.

12.

13.

Modif

clic pe Salvare.

Facem clic pe Deschidere pentru a deschide conexiunea.
Fereastra Configurare PuTTY este inchisa si fereastra PuTTY este afisata.

Introducem expresia de acces furnizata pentru perechea de chei SSH.
Prima datd cand ne conectdm la, este afisatd fereastra Alerta de securitate PuTTY, solicitand sa

confirmam cheia publica. Facem clic pe Da pentru a continua.

icarea parolei implicite pentru utilizatorul opc (obligatoriu)

Dupa

ce efectudm cu succes conexiunea initiala la instanta Serviciului de Calcul al Norului Oracle folosind

protocolul SSH, trebuie sa schimbam imediat parola implicita a utilizatorului opc.

1.

Daca nu s-a facut deja acest lucru, SSH catre VM fie dintr-un sistem Linux sau Windows:
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$ ssh -0 ServerAlivelnterval=5 -0 ServerAliveCountMax=1 $HOST -i’home/bob/.ssh/id_rsa opc@19
2.51.100.67

2. Vom vedea urmatorul mesaj care spune sa schimbam parola, la prima conexiune prin SSH:

You are required to change your password immediately (root enforced)
Authorized uses only. All activity may be monitored and reported.
WARNING: Your password has expired.

You must change your password now and login again!
Changing password for user opc.

Changing password for opc

(current) UNIX password:

* Parola implicitd (actuald) este OracleCloud.
* Nu putem face nimic de la linia de comanda Linux pana cand parola implicita nu a fost modificata.
* Schimbam parola implicita utilizand urmatoarele linii directoare:
* Utilizati o parola alfanumerica.
* Lungimea trebuie sa fie de minimum 8 caractere.
* Utilizam cel putin un caracter alfabetic superior.
* Utilizdm cel putin un caracter numeric.
* Utilizam cel putin un caracter special, cum ar fi @, #, $ si asa mai departe.
* Nu se poate asemana foarte mult cu un cuvant din dictionar.

3. Cand parola a fost modificatd cu succes, vom fi imediat deconectati si ar trebui sd vedem un mesaj
care sa indice succesul, similar cu urmatorul:

You are required to change your password immediately (root enforced)
Authorized uses only. All activity may be monitored and reported.
VARNING: Your password has expired.

You must change your password now and login again!

Changing password for user opc.

Changing password for opc

(current) UNIX password:

New UNIX password:

Retype new UNIX password:

passwd: all authentication tokens updated successfully.

Putem acum efectua SSH la instanta folosind utilizatorul opc dupa cum a fost directionat anterior. Parola
pentru utilizatorul opc trebuie schimbata cel putin o data la 90 de zile.
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